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Desde la ASOCIACION DE PERSONAS CON DISCAPACIDAD DE LAS PALMAS (en
adelante, Asociacion APROSU) pone en conocimiento a la totalidad de las personas
trabajadoras, la politica sobre uso de recursos técnicos e informaticos, tanto a nivel de
seguridad, de uso de la informacién, como a nivel de cumplimiento y ética profesional en las

horas de trabajo.

1. Finalidad.

La finalidad de esta Politica es informar a todas las personas trabajadoras sobre el uso
correcto, adecuado y no abusivo de dichas herramientas y, al mismo tiempo, sobre las
conductas prohibidas, poniendo asi mismo en su conocimiento las facultades que dispone la
Asociacion para poder identificar conductas no permitidas, todo ello al amparo del poder de
organizacidon y direccion que confiere a la empresa el articulo 20 del Estatuto de los

Trabajadores.

Se parte de la consideracién de dichas herramientas entre las que se incluyen los
terminales, la conexién a internet, correo electrénico, las diferentes aplicaciones y programas
informaticos como instrumentos que, siendo propiedad de la Asociacion APROSU se ponen a
disposicion de las personas trabajadoras que integran la organizacidn con la exclusiva finalidad
que se destinen al desarrollo de las actividades y funciones que cada profesional tiene
asignadas respetando los principios éticos contenidos en el Cédigo Etico de la Asociacidn

APROSU.

La implementacién de la referida politica en la organizacidn resulta necesaria para el
resguardar y garantizar el acceso apropiado a la informacidn asegurando el correcto desarrollo
del trabajo de los profesionales de manera rdpida y eficiente para la prestacién de servicios
orientados al logro de los planes, metas y objetivos de la misma, asi como para proteger
nuestras aplicaciones informaticas respecto a la afectacién de virus o la obtencién y/o

utilizacion fraudulenta de datos.

2. Principios basicos de actuacion.
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Para la consecucién de los objetivos en la politica sobre uso de recursos técnicos e
informaticos serd de obligado cumplimiento por parte del conjunto de las personas

trabajadoras de la Asociacién APROSU, de acuerdo a las siguientes normas:

2.1 Utilizacion de aplicaciones informdaticas (hardware — software), Correo electrénico,
acceso a la red interna y externa.
a. Uso general:

o Para propésitos de seguridad de la red y los sistemas de |la Asociacion APROSU,
la informacién contenida en los sistemas es propiedad de la Asociacién
APROSU, por lo cual los profesionales no deben utilizar los equipos y sistemas
informaticos para contener informaciéon personal ya que la Asociacidn
APROSU, APROSU no garantiza la confidencialidad de la informacién ajena a
los objetivos de la organizacion.

o Del mismo modo, ello permite a la Organizacién acceder a dichos recursos en
casos de baja temporal o definitiva, cualquiera que sea la causa que lo motive.
En consecuencia, las personas trabajadoras no pueden albergar expectativas
de privacidad en relacidn al uso que haga de dicho sistema informatico, red
corporativa y terminales.

o Eluso e instalacién de los sistemas informaticos dentro de la Asociacidon deben
hacerse siempre con la autorizacidon del responsable directo y a su vez del
responsable del sistema informatico de la misma, en ningun caso un
profesional instalard una aplicacion sin autorizacion.

o La Asociacion APROSU se reserva el derecho de auditar la red y los sistemas

con el objeto de garantizar el cumplimiento de esta politica.

b. Seguridad de la informacién:
o Todos los equipos de computo, portatiles y estaciones de trabajo deben ser
protegidas con un protector de pantalla des bloqueable por contraseiia, que
debe ser realizado por el profesional una vez no esté trabajando en su

ordenador debiendo cerrar sesion.
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La informacién de la Asociacion es confidencial y propia la Asociacién APROSU,
debe respetarse este principio en todo momento y el profesional debe
manejar la informacién con mucho cuidado.

El correo electrénico es una herramienta que la Asociacién APROSU pone a
disposicion de cada profesional, siendo propiedad de la organizacién vy, por
consiguiente, debera ser utilizados con fines estrictamente profesionales.

Los profesionales de la Asociacion APROSU deben ser extremadamente
cuidadosos al abrir Correos electronicos que contengan documentos de
procedencia desconocida, ya que estos pueden contener virus, etc.

Las contrasefias de ninguna aplicacién o herramienta pueden ser comunicadas
a otras personas ya que son intransferibles y personales.

Periédicamente se solicitard cambio de contrasefia para software ResiPlus, ver
todas las indicaciones de la guia en el equipo Informacién Corporativa publica
en la carpeta Informacién 1+D+i con el nombre de Guia para el cambio de
contrasefia ResiPlus.

Periddicamente se solicitard cambio de contrasefia para el ingreso al
ordenador es decir inicio de sesién de usuario, ver todas las indicaciones de la
guia en el equipo Informacién Corporativa publica en la carpeta Informacion
I+D+i con el nombre de Guia de cambio de contrasefia inicio de sesién.

El acceso remoto debe ser usado por los profesionales autorizados por la
Asociacion APROSU; En ningln caso, este acceso remoto se debe usar para
transferir informacion de la Asociacion al exterior de la misma, ademas el
profesional debe desconectarse siempre que no lo estén usando, por

seguridad de la informacidn.

c. Correo electronico:

O

El profesional es el Unico responsable por el buen uso de su cuenta de correo
electrénico otorgada al ingreso en la Asociacion APROSU.
Utilizar su cuenta Unicamente para fines laborales, investigacién o para los

estrictamente relacionados con las actividades propias de su trabajo. No se
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permite la utilizacién del buzén de correo electrénico para fines comerciales,
personales, o diferentes a los que sean relativos al interés de la Asociacidn.
Utilizar siempre un lenguaje apropiado en sus comunicaciones. El contenido de
los mensajes nunca serad ilegal, insultante, injurioso, discriminatorio, ofensivo u
obsceno y carente de utilidad para los objetivos de la Asociacion APROSU.

Se prohibe recibir o enviar mensajes en cadena cuando no esté relacionado
con la actividad de la Asociacién y el cumplimiento de las funciones
profesionales

Enviar mensajes no solicitados o autorizados por los destinatarios:
promociones, cadenas, solicitudes (correo spam) con archivos adjuntos que
contengan virus, programas o codigos maliciosos (malware) con capacidad de
danar equipos de cémputo propios o de terceros.

No abrir ningin correo electrénico en el cual no tengamos clara su
procedencia.

En caso de abrir un correo electrénico para ver el contenido, si no conocemos
al remitente, no hacemos clic en ningun enlace o no descargar ningun archivo
adjunto.

Periddicamente se solicitard cambio de contrasefia para correo electrdnico,
ver todas las indicaciones de la guia en el equipo Informacién Corporativa
publica en la carpeta Informacion I+D+i con el nombre de la Guia de cambio de

contrasefia correo electrénico.

d. Acceso a Internet:

O

El acceso a Internet y los medios habilitados son una herramienta propiedad
de la Asociacién APROSU que pone a disposicién de los profesionales para su
utilizacién con fines laborales, esto es, para el desarrollo y desenvolvimiento
de las funciones de las personas trabajadoras.

El acceso a paginas web, grupos de noticias y otras fuentes de informacién se
limita a aquellas que contengan informacién relacionada con la actividad de la

Asociacidn APROSU con las tareas del puesto de trabajo del profesional. En
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todo caso, sera requisito indispensable la autorizacidn expresa de la
Asociacion.

Cualquier archivo introducido en la red corporativa o en el terminal del
profesional desde Internet deberd cumplir los requisitos establecidos en estas
normas y, en especial, las que hacen referencia a propiedad intelectual e
industrial y a control de virus.

El profesional no deberd acceder a paginas que no sean las estrictamente
necesarias para el desempefio de su trabajo. A parte de la evidente pérdida de
tiempo que esto supone, puedo ocurrir que se descarguen de forma
automatica virus y otros programas nocivos para el equipo y el sistema
informatico de la Asociacién.

La Asociacién APROSU se reserva el derecho de monitorear y comprobar, sin
previo aviso cualquier sesidon de acceso a internet iniciada por un usuario/a de

la red de la Asociacién.

Uso inaceptable:

Bajo ninguna circunstancia los profesionales de la Asociacion APROSU, estan

autorizados para realizar actividades consideradas ilegales utilizando recursos de la

Asociacion APROSU para este fin.

Las siguientes actividades estan estrictamente prohibidas, sin excepcion:

Utilizacién del sistema informatico, red corporativa y terminales con fines
personales.

Instalar dispositivos de almacenamiento externo.

Alterar de cualquier forma los sistemas informaticos.

Instalar aplicaciones informdaticas o de contenido ajeno a la actividad de la
Asociacidon o que pueda resultar ilicito, inmoral, discriminatorio, ofensivo o
inapropiado.

La incorporacion en el sistema de software ilegal o distinto del proporcionado
por la Asociacion APROSU, asi como el uso, reproduccion, copia, cesidn,
transformacion o comunicacién publica de cualquier tipo de obra o invencidn

protegida por la propiedad intelectual o industrial.
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La instalacién de programas es realizada exclusivamente por profesionales
informdticos contratados expresamente. Como parte de su trabajo garantizan
la incorporacidn de las licencias necesarias para cumplir con la legislacion y
requisitos de las empresas proveedoras.

Revelar la contrasena que salvaguarda las cuentas propias o de terceros de la
Asociacion APROSU, bajo ninguna circunstancia.

Transmitir informacién por medio de correos electrénicos cuyo contenido sea
ilegal, peligroso, invasor, del derecho de la privacidad, en cualquier otra forma
ofensivo a terceros, o violatorio de derechos de autor, marcas o patentes.
Usurpar identidad, realizar declaraciones falsas, en cualquier otra forma
falsificar la identidad de cualquier otra persona trabajadora, o alterar los
encabezados de los mensajes.

Prohibido el acceso a paginas web no relacionadas con el desarrollo de las
funciones propias del puesto de trabajo en la Asociacion APROSU en particular,
aungue sin animo exhaustivo, el acceso a pdginas web de contenido ofensivo,
discriminatorio, pornografico o erdtico, relativas a juegos de azar o similares,
blogs, chats, etc.

Del mismo modo queda prohibida la descarga de archivos, aplicaciones o
cualquier otro archivo que no esté relacionado con el desempefio de las

funciones encomendadas.

Los principios y directrices contenidas en este documento comenzardn a aplicarse al dia

siguiente a su aprobacién por parte de la Junta Directiva. Por todo ello, la Junta Directiva de la

Asociacidn, aprueban el presente documento en la reunion celebrada el 29 de junio de 2021.

HISTORICO DE MODIFICACIONES
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